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                                  KBANTIKH  KΡΥΠΤΟΓΡΑΦΙΑ  &  ΤΗΛΕΜΕΤΑΦΟΡΑ
                                                              Περικλής Τσέκερης
                                                                    Παν/μιο Ιωαννίνων

                                                                       Τμήμα Φυσικής

Εισαγωγικά για την κρυπτογραφία

   Τα προβλήματα ερμηνείας των νόμων της Κβαντικής Θεωρίας, που συζητιούνται από τη δεκαετία του 1930, έχουν οδηγήσει τις δυο τελευταίες δεκαετίες στην εμφάνιση του κλάδου της Κβαντικής Πληροφορικής. Από το άλλο μέρος, η ανάπτυξη του κλάδου αυτού συνεισφέρει στην καλλίτερη κατανόηση βασικών θεμάτων, όπως ο εναγκαλισμός κβαντικών καταστάσεων και το νόημα της πληροφορίας στο κβαντικό επίπεδο. Ενώ όμως η κατασκευή του κβαντικού υπολογιστή, που αποτελεί το μεγάλο στοίχημα, έχει ακόμη πολύ δρόμο να διανύσει στο τεχνολογικό επίπεδο, η κβαντική κρυπτογραφία έχει ήδη να δείξει και εμπορικά προϊόντα .
   Ο σκοπός της κρυπτογραφίας είναι, ως γνωστόν, η ασφαλής (χωρίς δυνατότητα  υποκλοπής ή παραποίησης) μετάδοση πληροφορίας από κάποιον αποστολέα προς κάποιον παραλήπτη. Η ασφάλεια μιας τέτοιας επικοινωνίας   βασιζόταν στην προ ηλεκτρονικών υπολογιστών (Η/Υ) εποχή στη μυστικότητα της διαδικασίας κρυπτογράφησης. Στη μετά Η/Υ εποχή βασίζεται στο λεγόμενο κλειδί του κρυπτογραφήματος. Αυτό είναι μια τελείως τυχαία σειρά επαρκούς πλήθους αριθμών 0 και 1 (bits) που χρησιμοποιείται άπαξ.
   Όπως φαίνεται και στο παράδειγμα που ακολουθεί, το κλειδί ενσωματώνεται με κάποια, προσβάσιμη και σε άλλους, διαδικασία (αλγόριθμο) κρυπτογράφησης στο προς μετάδοση σήμα, το οποίο έχει προηγουμένως και αυτό μετατραπεί σε μια σειρά αριθμών 0 και 1 (ψηφιοποίηση). Ο παραλήπτης του κρυπτογραφήματος εφαρμόζει την αντίστροφη της ενσωμάτωσης του κλειδιού διαδικασία και αναπαράγει το αρχικό μήνυμα.
	Κενό
	Α
	Β
	Γ
	...
	Ψ
	Ω
	…
	?
	!
	←
	γράμματα & σύμβολα

	↕
	↕
	↕
	↕
	
	↕
	↕
	
	↕
	↕
	
	

	0
	1
	2
	3
	
	23
	24
	
	30
	31
	←
	δεκαδικοί αριθμοί

	↕
	↕
	↕
	↕
	
	↕
	↕
	
	↕
	↕
	
	

	00000
	00001
	00010
	00011
	
	10111
	11000
	
	11110
	11111
	←
	δυαδικοί αριθμοί


	.........
	Δ
	Ε
	Κ
	Α
	[image: image77.emf]|  >  |>,  0 |  >  |>  1 |  >  |>, 

0

|  >  |> 

1

A: B:

……....

	
	↕
	↕
	↕
	↕
	

	
	4
	5
	10
	1
	

	
	↕
	↕
	↕
	↕
	

	………....
	00100
	00101
	01010
	00001
	….......

	
	
	
	
	
	[image: image78.emf] 

Α  



	………...
	10010
	00111
	11001
	00100
	…....

	
	↕
	↕
	↕
	↕
	

	
	18
	7
	25
	4
	

	

	                                              (  κρυπτογράφηση (π.χ. Μ+Κ)

	
	
	
	
	
	

	……………
	10110
	01100
	00100
	00101
	…....[image: image79.emf] 

θ  

Β  



	
	↕
	↕
	↕
	↕
	

	
	22
	12
	4
	5
	

	

	                                              (    αποκρυπτογράφηση (π.χ. Α-Κ)

	
	
	
	
	
	

	........
	00100
	00101
	011010
	00001
	[image: image80.emf] 

Α  

.. ..

	
	↕
	↕
	↕
	↕
	

	
	4
	5
	10
	1
	

	
	↕
	↕
	↕
	↕
	

	…..
	Δ
	Ε
	Κ
	Α
	…..


   Η εξασφάλιση της μυστικότητας του κλειδιού από την τυχαιότητα της διάταξης των bits και το επαρκές πλήθος των οφείλεται στην απειροστή πιθανότητα (ένα στα 2L ) για να βρεθεί μια συγκεκριμένη σειρά από L το πλήθος bits. Για παράδειγμα, ένα μικρό κείμενο 100 χαρακτήρων έχει μήκος 500 bits και το πλήθος των πιθανών διατάξεων ενός ίδιου μήκους κλειδιού θάναι  2500 ~ 10150 . Αν ένας κλασσικός ηλεκτρονικός υπολογιστής  έκανε  1 μsec για να ελέγξει την κάθε μια από τις διατάξεις αυτές, μήπως είναι το κλειδί του κρυπτογραφήματος, θα χρειαζόταν  10144 sec (>>1020 sec που είναι η εκτιμούμενη ηλικία του σύμπαντος) για να τις ελέγξει όλες. Προφανώς ούτε εκατομμύρια ηλεκτρονικών υπολογιστών δεν επαρκούν στο ελάχιστο για μια τέτοια αναζήτηση.
   Από το άλλο μέρος, η απαίτηση της άπαξ χρησιμοποίησης ενός συγκεκριμένου κλειδιού στηρίζεται στο ότι, αν το ίδιο κλειδί Κ έχει χρησιμοποιηθεί για την κρυπτογράφηση δυο μηνυμάτων Μ1 και Μ2, η υποκλοπή και των δυο κρυπτογραφημάτων  Α1 = Μ1+Κ  και Α2 = Μ2 +Κ θα συνεπάγεται και τη γνώση της διαφοράς των  Α2 – Α1 = Μ2 – Μ1. Επειδή όμως τα Μ1 και Μ2 δεν είναι τυχαίες σειρές bits, μια και αντιστοιχούν στις λογικές σειρές των γραμμάτων δυο κειμένων, η εύρεσή τους είναι πολύ ευχερέστερη από την εύρεση του τυχαίου κλειδιού Κ. Όταν δε βρεθούν αυτά, βρίσκεται αμέσως και το κλειδί Κ, το οποίο, αν δεν αλλαχθεί, ακυρώνει τη μυστικότητα και των επόμενων μηνυμάτων.
   Με τις παραπάνω διαδικασίες δεν κινδυνεύει η μυστικότητα του κρυπτογραφήματος, αν υποκλαπεί. Παραμένει όμως το θέμα της ασφαλούς απόκτησης του κλειδιού Κ από τον αποστολέα και τον παραλήπτη μόνο, που πρέπει να γίνει μέσω ενός απόλυτα ασφαλούς τρόπου επικοινωνίας μεταξύ των. Οι κλασσικοί όμως τρόποι επικοινωνίας  (ανταλλαγή γραπτών ή τηλεπικοινωνιακών μηνυμάτων) δεν είναι απόλυτα στεγανοί και το κλειδί μπορεί να περιέλθει στην κατοχή ενός τρίτου, χωρίς να το γνωρίζουν οι νόμιμοι κάτοχοί του.
   Το πρόβλημα της απόκτησης του κλειδιού από τους νόμιμους μόνο κατόχους του έχει αντιμετωπιστεί με  τις λεγόμενες μεθόδους του « κοινόχρηστου κλειδιού». Οι μέθοδοι αυτές χρησιμοποιούν για την κρυπτογράφηση κλειδί που δεν είναι μυστικό, για την αποκρυπτογράφηση όμως ο παραλήπτης χρησιμοποιεί άλλο κλειδί, που έχει μόνον αυτός. Η όλη διαδικασία στηρίζεται σε κάποιες μαθηματικές πράξεις , των οποίων η εκτέλεση απαιτεί πολύ περισσότερο χρόνο από αυτόν για τις αντίστροφές τους. Μια τέτοια μέθοδος, η RSA, στηρίζεται στην παραγοντοποίηση μεγάλων αριθμών, για την πραγματοποίηση της οποίας  ο απαιτούμενος,  χρόνος με τους υπάρχοντες αλγόριθμους, αυξάνει εκθετικά με το πλήθος των ψηφίων τους, ενώ η αντίστροφη διαδικασία, ο πολλαπλασιασμός πρώτων αριθμών, γίνεται πολύ ταχύτερα. Αν όμως βρεθεί μια πολύ ταχύτερη μαθηματική μέθοδος παραγοντοποίησης ή κατασκευαστεί ο κβαντικός υπολογιστής, η διαδικασία αυτή θα πάψει να είναι ασφαλής.
   Σε αντίθεση με τις ως άνω, όχι απόλυτα ασφαλείς, μεθόδους «κοινόχρηστου κλειδιού», που στηρίζονται σε μαθηματικές τεχνικές, η Κβαντική Κρυπτογραφία στηρίζεται στους φυσικούς νόμους για την απόλυτα ασφαλή παραγωγή και απόκτηση του κλειδιού από τους νόμιμους χρήστες του μόνο. Οιαδήποτε προσπάθεια υποκλοπής ή παραποίησης του κλειδιού αποκλείεται, από τους νόμους της Κβαντικής Φυσικής, να περάσει απαρατήρητη.

Bits και qubits

   Στην κλασσική κρυπτογραφία, και στην κλασσική πληροφορική γενικά, ο φυσικός φορέας των bits μπορεί να είναι οιοδήποτε φυσικό σύστημα που μπορεί να βρεθεί σε δυο διακριτές καταστάσεις. Τέτοια συστήματα μπορεί να είναι ένας πυκνωτής που πολώνεται σε δυο συγκεκριμένες τιμές τάσης μόνο, ένας μικρός μαγνήτης που μπορεί να προσανατολίζεται σε δυο μόνο συγκεκριμένες κατευθύνσεις, κλπ.
   Στην κβαντική κρυπτογραφία ο φυσικός φορέας των bits μπορεί να είναι ένα κβαντικό σύστημα δυο καταστάσεων |0> και |1>. Ενώ όμως ένα κλασσικό σύστημα δυο καταστάσεων και πριν και μετά τη μέτρηση της κατάστασής του μπορεί να βρεθεί στη μια ή στην άλλη κατάσταση μόνο, ένα κβαντικό σύστημα μετά τη μέτρηση της κατάστασής του βρίσκεται και αυτό στη |0> ή την |1> μόνο, πριν τη μέτρησή του όμως μπορεί να βρεθεί και σε οιαδήποτε από τις (άπειρου πλήθους) καταστάσεις  α|0> + β|1>  (υπέρθεση καταστάσεων), όπου τα α, β είναι μιγαδικοί αριθμοί και ικανοποιούν τη συνθήκη |α|2 + |β|2 = 1. Όταν δε το κβαντικό σύστημα βρίσκεται σε μια τέτοια υπέρθεση των καταστάσεων  |0> και |1>, η μέτρησή του θα το οδηγήσει ακαριαία  στη |0> ή  την |1> με πιθανότητες  |α|2  ή |β|2  αντίστοιχα. Οι καταστάσεις |0> και |1> λέμε πως είναι ορθογώνιες μεταξύ τους, διότι, αν το κβαντικό σύστημα βρίσκεται στη μια εξ αυτών, η πιθανότητα μετά τη μέτρησή του να βρεθεί στην άλλη είναι μηδενική. Η κατάσταση α|0> + β|1> ονομάστηκε και  qubit (από το quantum bit).
   Κβαντικά συστήματα δυο καταστάσεων μπορεί να είναι ένα ηλεκτρόνιο, του οποίου η μέτρηση της προβολής του σπιν  σε μια διεύθυνση μπορεί να δώσει δυο μόνο τιμές,  -h/4π  ή  h/4π, ένα φωτόνιο, η μέτρηση της πόλωσης του οποίου με κατάλληλη συσκευή μπορεί να δώσει μια εκ δυο ορθογώνιων μεταξύ τους πολώσεων, κλπ. Οι διάφορες τεχνικές κβαντικής κρυπτογραφίας που έχουν αναπτυχθεί την τελευταία εικοσαετία χρησιμοποιούν τα φωτόνια ως φορείς των bits, εκμεταλλευόμενες την πόλωση ή τη φάση τους.
Φωτόνια ως συστήματα δυο καταστάσεων πόλωσης
   Η χρησιμοποίηση της πόλωσης του φωτός για την παραγωγή qubits είναι μια φυσιολογική επιλογή. Αυτό γίνεται με τη βοήθεια πολωτικών διαχωριστών (οπτικής) δέσμης, οι οποίοι επιτρέπουν σ’ ένα διερχόμενο δι αυτών φωτόνιο να εξέλθει έχοντας  μια εκ δυο συγκεκριμένων ορθογώνιων μεταξύ τους πολώσεων. Ο προσανατολισμός στο χώρο των συσκευών αυτών καθορίζει και τον προσανατολισμό των πολώσεων των εξερχόμενων φωτονίων. 
   Ας θεωρήσουμε λοιπόν δυο τέτοιους πολωτικούς διαχωριστές Α και Β με διευθύνσεις πόλωσης των εξερχόμενων φωτονίων αυτές του σχήματος 1. Στο ίδιο σχήμα αναγράφονται και οι κβαντικές καταστάσεις (qubits) που περιγράφουν τις αντίστοιχες καταστάσεις πόλωσης των εξερχόμενων φωτονίων, οι οποίες
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Σχήμα  1

σχετίζονται μεταξύ τους μέσω των ακόλουθων σχέσεων


                   


σχέσεις  (α)

Από τα πιο πάνω γίνεται φανερό πως οι καταστάσεις |0> και |1> ενός πολωτικού διαχωριστή αποτελούν υπέρθεση των αντίστοιχων καταστάσεων |0> και |1>  ενός άλλου πολωτικού διαχωριστή με διαφορετικό προσανατολισμό. Έτσι ένα φωτόνιο που εξέρχεται στη μια εκ των δυο καταστάσεων πόλωσης από τον ένα πολωτικό διαχωριστή, αν διέλθει δια του άλλου, θα εξέλθει, λόγω του αδιαιρέτου του, στη μια ή την άλλη εκ των δυο αντίστοιχων καταστάσεων πόλωσης  με μη μηδενικές πιθανότητες.
Φωτόνια ως συστήματα δυο καταστάσεων φάσης
   Αν ένα φωτόνιο, ή οιοδήποτε σωμάτιο γενικότερα, για να μεταβεί από ένα σημείο Α του χώρου σε ένα άλλο σημείο Β έχει τη δυνατότητα  να ακολουθήσει δυο ή περισσότερες διαφορετικές διαδρομές, οι οποίες δεν είναι διακρίσιμες (δεν έχομε δηλαδή τη δυνατότητα να διαπιστώσουμε με κανένα τρόπο ποια από αυτές ακολουθεί το φωτόνιο), η πιθανότητα εμφάνισής του στο σημείο Β κυμαίνεται από μηδενική μέχρι μια μέγιστη τιμή. Το αποτέλεσμα αυτό μπορεί να εξηγηθεί μέσω της «κυματικής» μορφής της κίνησης των σωματίων. Συγκεκριμένα, κατά την Κβαντική Θεωρία, οφείλεται στη συμβολή των «κυμάτων» του σωμάτιου, τα οποία χαρακτηρίζουν τις διάφορες διαθέσιμες μη διακρίσιμες διαδρομές. Και επειδή οι διαφορετικές αυτές διαδρομές αλλάζουν κατά διαφορετικό εν γένει τρόπο τη φάση των αντίστοιχων σωματιακών «κυμάτων», η συμβολή τους στο Β δίνει «κύμα» με πλάτος από μια ελάχιστη μέχρι μια μέγιστη τιμή, ανάλογα με τις σχετικές διαφορές των φάσεών τους.
   Με βάση τα πιο πάνω η διάταξη του σχήματος  2, που καλείται και συμβολόμετρο Mach-Zehnder, δίνει σε ένα
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Σχήμα  2
φωτόνιο τη δυνατότητα να εξέλθει στη μια εκ των δυο εξόδων, οι οποίες αντιστοιχούν στις καταστάσεις |0> και |1>. Συγκεκριμένα, αν η διαφορά φάσης των δυο διαθέσιμων διαδρομών  Α και Β του φωτονίου είναι ίση με 2kπ (k = ακέραιος), το φωτόνιο θα εμφανιστεί στην έξοδο του qubit |0>, ενώ, αν η διαφορά φάσης του είναι ίση με (2k +1)π, θα εμφανιστεί στην έξοδο του qubit |1>. Για οιαδήποτε άλλη διαφορά φάσης δφ (2kπ, (2k +1)π το εξερχόμενο φωτόνιο βρίσκεται στη κατάσταση cos(φ/2)|0> + sin(φ/2)|1> και έχει πιθανότητα cos2(φ/2) να εξέλθει ως |0> και πιθανότητα sin2(φ/2) να εξέλθει ως |1>.
Παραγωγή κβαντικού κλειδιού από συστήματα ενός qubit
   Με βάση τα προηγούμενα  θα περιγράψουμε στη συνέχεια δυο τυπικά σχήματα παραγωγής ενός κβαντικού κλειδιού, στα οποία ο αποστολέας Α στέλνει ένα-ένα τα φωτόνια στον παραλήπτη Π.

  Κωδικοποίηση πόλωσης

  O αποστολέας Α στέλνει στον παραλήπτη φωτόνια, των οποίων η πόλωση ρυθμίζεται, με κατάλληλη συσκευή, κατά τελείως τυχαίο τρόπο μεταξύ των τεσσάρων καταστάσεων
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. Ο παραλήπτης Π χρησιμοποιεί ένα διαχωριστή πόλωσης, τον ορθό (() ή πλάγιο (() προσανατολισμό του οποίου ρυθμίζει επίσης κατά τελείως τυχαίο τρόπο (σε συγχρονισμό με τα αποστελλόμενα φωτόνια), και καταγράφει την κατάσταση πόλωσης του ανιχνευόμενου φωτονίου. Μια τυπική σειρά αποστολής και ανίχνευσης φωτονίων σε μια τέτοια διαδικασία με τις αντίστοιχες καταστάσεις πόλωσής των, δίνεται στον ακόλουθο πίνακα.
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   Ακολούθως ο Π ανακοινώνει στον Α, μέσω μιας δημόσιας γραμμής επικοινωνίας (τηλέφωνο, FAX, κλπ), ποια φωτόνια έλαβε (1ο, 2ο, 4ο, 5ο, κλπ) και ποιο προσανατολισμό είχε ο διαχωριστής  πόλωσης. Δεν κάνει όμως γνωστή την κατάσταση πόλωσης του φωτονίου που κατέγραψε. Ο Α απαντά μέσω ανάλογου δημόσιου διαύλου επικοινωνίας και ανακοινώνει τον προσανατολισμό του πολωτή (ορθό ή πλάγιο) που αντιστοιχεί στην κατάσταση πόλωσης του εκάστοτε φωτονίου, χωρίς να κάνει γνωστή και τη συγκεκριμένη πόλωση. Προφανώς τα φωτόνια που αντιστοιχούν σε ίδια προσανατολισμένους πολωτές του Α και Π αναμένεται να έχουν τις ίδιες καταστάσεις πόλωσης (αν δεν υπάρχουν παρεμβολές ή άλλες διαταραχές κατά τη διάδοση και ανίχνευσή τους), τις οποίες γνωρίζουν και οι δυο τους και τις κρατούν μυστικές. Αυτές αποτελούν μια καταρχήν δεκτή σειρά bits.
   Για να μετατρέψουν οι Α και Π τα ως άνω δεκτά bits σε μυστικό κλειδί, που θα το γνωρίζουν μόνον αυτοί, ακολουθούν κάποιες διαδικασίες για την εκτίμηση και τον περιορισμό των σφαλμάτων λόγω του συγκεκριμένου τρόπου επικοινωνίας και λόγω της δράσης ενός πιθανού υποκλοπέα. Για τα σήματα που επιλέγουν μετά από τέτοιες διαδικασίες είναι επαρκώς πεπεισμένοι για την ταυτότητά τους και τη μυστικότητά τους. 
   Ο πιθανός υποκλοπέας, που λόγω του αδιαίρετου του φωτονίου πρέπει να το αφαιρέσει ολόκληρο για να μετρήσει την πόλωσή του, δεν ξέρει τι είδους πολωτή χρησιμοποίησε ο Α για το κάθε φωτόνιο. Έτσι, όποιο προσανατολισμό (ορθό ή πλάγιο) και να χρησιμοποιήσει για το δικό του πολωτή, έχει πιθανότητα 50% να κάνει λάθος. Ακολούθως στέλνει στον Π φωτόνιο στην κατάσταση πόλωσης που μέτρησε. Τα φωτόνια του που έχουν τη σωστή πόλωση δε γίνονται αντιληπτά ότι έχουν υποκλαπεί. Τα φωτόνια όμως με λάθος πόλωση γίνονται αντιληπτά στο 50% των περιπτώσεων, λόγω του τυχαίου προσανατολισμού του πολωτή του Π. Τελικά λοιπόν, αν ο υποκλοπέας υποκλέψει ένα Χ < 100% ποσοστό φωτονίων, θάχει σωστή πληροφόρηση για ένα ποσοστό Χ/2 και θα εισάγει ένα ποσοστό Χ/4 λάθους στο σύνολο των καταρχήν δεκτών σημάτων μεταξύ των Α και Β.
   Κωδικοποίηση φάσης
   Η διαδικασία αυτή γίνεται με τη χρησιμοποίηση ενός συμβολομέτρου Mach-Zehnder κατασκευασμένου από οπτικές ίνες, όπως φαίνεται και στο σχήμα 3. Οι δυο ζεύξεις λειτουργούν ως 50/50 διαχωριστές φωτεινής δέσμης, οι δε διαμορφωτές φάσης ΔΦ0 , ΔΦΑ και ΔΦΠ  εισάγουν κατάλληλα επιλεγμένες τιμές 
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                                                         Σχήμα  3
φάσης φ0, φΑ  και φΠ  στο φως που διέρχεται δια των αντίστοιχων κλάδων. Η διαφορά ΔL των δυο διαφορετικών και μη διακρίσιμων  διαδρομών, που μπορούν να ακολουθήσουν τα φωτόνια, είναι μικρότερη του μήκους  cτ  (~ 1mm για τ ~ 10 psec) των αντίστοιχων κυματοπακέτων τους, οπότε έχομε συμβολή των δυο κυμάτων και η πιθανότητα να εξέλθει το φωτόνιο από τις εξόδους |0> ή |1> είναι cos2(δφ/2) ή sin2(δφ/2) αντίστοιχα, όπου δφ = φΑ – φΠ + φ0 + 2πΔL/λ .
   Σε μια τέτοια διάταξη ο αποστολέας Α, αφού ρυθμίσει σε συνεννόηση με τον παραλήπτη Π τη φάση φ0, ώστε να ισχύει φ0 + 2πΔL/λ = 2kπ, εισάγει μέσω του διαμορφωτή ΔΦΑ κατά τελείως τυχαίο τρόπο (και σε συγχρονισμό με το εισερχόμενο φωτόνιο) τις τιμές 0, π/2, π και 3π/2 της φάσης φΑ. Στην άλλη άκρη ο Π επιλέγει επίσης κατά τυχαίο τρόπο (και σε συγχρονισμό με τον Α) τις τιμές 0 και π/2 για τη φάση φΠ  που εισάγει ο ΔΦΠ. Αν φΑ – φΠ  = 0 ή π, το φωτόνιο έχει 100% πιθανότητα να εξέλθει στην έξοδο |0> ή |1> αντίστοιχα. Για φΑ – φΠ = (π/2, 3π/2 το φωτόνιο έχει ίδια πιθανότητα (50%) να εξέλθει από την |0> ή την |1>.
   Η παραγωγή κβαντικού κλειδιού μέσω της διαδικασίας αυτής είναι πλήρως αντίστοιχη με την  προηγούμενη της κωδικοποίησης πόλωσης, όπως φαίνεται και στον ακόλουθο πίνακα. Το ποιο σχήμα επιλέγεται στην πράξη εξαρτιέται και από παράγοντες τεχνολογικής φύσεως, όπως το είδος του διαύλου αποστολής των φωτονίων από τον Α στον Π. Για παράδειγμα, για συνδέσεις με οπτικές ίνες που δε διατηρούν την πόλωση των φωτονίων η κωδικοποίηση φάσης είναι προτιμότερη.
            Αποστολέας  Α                                                 Παραλήπτης  Π

  Πόλωση      φάση φΑ         bit                    Πόλωση      φάση φΠ      φΑ – φΠ       bit
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   Η πειραματική διάταξη του σχήματος  3 είναι επαρκής για μικρές μόνο αποστάσεις των Α και Π (της τάξεως του μέτρου), λόγω της αδυναμίας να κρατηθεί η διαφορά ΔL  των δυο δρόμων σταθερή σε μια περιοχή τιμών μικρότερη του μήκους κύματος λ ~ 1μm των φωτονίων. Μικρές τυχαίες τοπικές μεταβολές της θερμοκρασίας, για παράδειγμα, προκαλούν τυχαίες μεταβολές των μηκών των δυο οπτικών ινών, και συνεπώς και του ΔL, αρκετά μεγαλύτερες του λ, με αποτέλεσμα να εμφανίζονται τυχαίες διακυμάνσεις της δφ, αρκετά μεγαλύτερες του π, και να ακυρώνουν έτσι την ταύτιση έκαστης εξόδου με συγκεκριμένη κατάσταση. Το πρόβλημα αυτό επιλύεται με τη διάταξη του επόμενου σχήματος 4.
   Στην περίπτωση αυτή η καταγραφή από τον Π του αριθμού των φωτονίων ως συνάρτηση του χρόνου από τη στιγμή εκπομπής των εμφανίζει τρεις κορυφές. Η (α) οφείλεται στα φωτόνια που διανύουν το συντομότερο δρόμο LA1 + L + LΠ1 ,  η (γ) σε αυτά που ακολουθούν το μακρύτερο  δρόμο LA2 + L + LΠ2  και η (β) στα φωτόνια που ακολουθούν τους δυο  ενδιάμεσους δρόμους  LA1 + L + LΠ2   και LA1 + L + LΠ2, οι οποίοι, όντες μη διακρίσιμοι, προκαλούν φαινόμενα συμβολής. Ανάλογα δε με την τιμή της διαφοράς φάσης δφ = φΑ – φΠ  + φ0 + 2πΔL/λ, όπου ΔL = LA2 – LΠ2 – (LA1 –LΠ1) < cτ , τα φωτόνια εμφανίζονται στη μια ή την άλλη έξοδο με τις αντίστοιχες πιθανότητες.
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                                                                        Σχήμα  4
Παραγωγή κβαντικού κλειδιού από εναγκαλισμένα συστήματα δυο qubits

   Αν θελήσουμε να αποθηκεύσουμε δυο bits πληροφορίας σε δυο ίδια κβαντικά συστήματα δυο καταστάσεων, πέραν των τεσσάρων δυνατοτήτων (οι δείκτες 1 και 2 αναφέρονται στο πρώτο και δεύτερο κβαντικό σύστημα)
                    |00> = |0>1|0>2          |01> = |0>1|1>2          |10> = |1>1|0>2          |11> = |1>1|1>2

που αντιστοιχούν στις καταστάσεις  00, 01, 10, 11 ενός κλασσικού συστήματος  δυο bits, υπάρχει και η δυνατότητα των (άπειρου πλήθους) υπερθέσεων των ως άνω καταστάσεων. Μια ευρέως χρησιμοποιούμενη τετράδα τέτοιων, ορθογώνιων μεταξύ τους, υπερθέσεων καταστάσεων είναι οι ακόλουθες καταστάσεις Bell
                    |Φ(> = 1/
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(|00> ( |11>) = 1/
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(|0>1|0>2 ( |1>1|1>2 )

                    |Ψ(> = 1/
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(|01> ( |10>) = 1/
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(|0>1|1>2 ( |1>1|0>2 )
   Οιαδήποτε κατάσταση |Φ> ενός ζεύγους κβαντικών συστημάτων δυο καταστάσεων μπορεί να γραφεί ως υπέρθεση των μελών των πιο πάνω δυο τετράδων ορθογώνιων μεταξύ τους καταστάσεων ως ακολούθως

        |Φ> = α|00> + β|01> + γ|10> + δ|11> = κ|Φ+> + λ|Φ-> +μ|Ψ+> + ν|Ψ->
όπου  |α|2 + |β|2 + |γ|2 + |δ|2  = |κ|2 + |λ|2 + |μ|2 + |ν|2  = 1
   Η κάθε κατάσταση της πρώτης τετράδας περιγράφει ζεύγη κβαντικών συστημάτων, που το καθένα βρίσκεται σε συγκεκριμένη κατάσταση και είναι συνεπώς φορέας συγκεκριμένης πληροφορίας από μόνο του. Στις καταστάσεις  Bell όμως κανένα από τα δυο κβαντικά συστήματα που τις απαρτίζουν δε βρίσκεται σε συγκεκριμένη κατάσταση και συνεπώς δε μπορεί να είναι φορέας συγκεκριμένης πληροφορίας από μόνο του (κάθε σύστημα και στις τέσσερις καταστάσεις  Bell έχει 50% πιθανότητα να βρίσκεται στην κατάσταση |0> ή στην |1>). Όλη η πληροφορία είναι αποθηκευμένη σε μεγέθη ή ιδιότητες που αφορούν το ζεύγος και όχι τα μέρη του. Π.χ. μπορεί να παριστάνουν καταστάσεις δυο φωτονίων με ορθογώνιες μεν μεταξύ των, αλλά όχι γνωστές πολώσεις, όπως φαίνεται και από τις ακόλουθες σχέσεις
                   |Φ(> = 1/
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(|00> ( |11>) = 1/
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(|0΄0΄> ( |1΄1΄>)

                   |Ψ(> = 1/
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(|01> ( |10>) = 1/
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(|0΄1΄> ( |1΄0΄>)

όπου  |0΄> = 1/
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(|0> - |1>)  και  |1΄> = 1/
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(|0> + |1>).
   Τέτοιες εναγκαλισμένες καταστάσεις εκφράζουν συσχετισμούς μεταξύ κβαντικών συστημάτων που δεν υφίστανται σε κλασσικά συστήματα. Αν δε θελήσουμε να αποθηκεύσουμε περισσότερα bits σε κβαντικά συστήματα δυο καταστάσεων, τότε μπορούμε να έχομε εναγκαλισμένες καταστάσεις μεγαλύτερων διαστάσεων, όπως , π.χ., η κατάσταση  1/
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(|0> |0> |0> + |1> |1> |1> ). 

   Στις εναγκαλισμένες καταστάσεις η μέτρηση σε ένα εκ των κβαντικών συστημάτων καθορίζει ταυτόχρονα και την κατάσταση που θα βρεθούν και τα υπόλοιπα κβαντικά συστήματα. Π.χ., αν στην ως άνω εναγκαλισμένη κατάσταση τριών συστημάτων κάνουμε μέτρηση στο κβαντικό σύστημα 3 και το βρούμε στην κατάσταση |0>, τότε και τα κβαντικά συστήματα 1 και 2 θα βρεθούν στην κατάσταση |0>.
   Η χρήση εναγκαλισμένων καταστάσεων δυο φωτονίων για την παραγωγή κβαντικού κλειδιού έχει ήδη αναφερθεί στη βιβλιογραφία. Και στην περίπτωση αυτή οι καταστάσεις των φωτονίων χαρακτηρίζονται από την πόλωση ή τη φάση τους. Τα φωτόνια παράγονται δε με τη μη γραμμική διαδικασία της  «παραμετρικής μετατροπής προς τα κάτω» (parametric down conversion).
   Κωδικοποίηση πόλωσης
   Το ζεύγος των  φωτονίων παράγεται  στην εναγκαλισμένη κατάσταση  |Ψ-> = 1/
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(|0>α |1>β  - |1>α |0>β ) και μέσω οπτικών ινών οδεύουν το (α) προς τον  αποδέκτη Α και το (β) προς τον αποδέκτη Β, όπως φαίνεται και στο ακόλουθο σχήμα  5.
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                                                                        Σχήμα  5
   Αν ο Α μετρήσει, πριν από τον Β, την πόλωση του (α) με πολωτικό διαχωριστή σε ορθό προσανατολισμό ((), έχει 50% πιθανότητα να ανιχνεύσει το φωτόνιο στην κατάσταση  |0> = |
[image: image55.emf] 

> και 50% να το ανιχνεύσει στην κατάσταση  |1> = |
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>. Αν στη συνέχεια μετρήσει και ο Β την πόλωση του φωτονίου (β), ενώ ο Α έχει ανιχνεύσει το φωτόνιο (α) στην κατάσταση |0> =  |
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>, θα το βρει στην κατάσταση 
|1> = |
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> με 100% πιθανότητα, αν χρησιμοποιήσει πολωτικό διαχωριστή με  ορθό προσανατολισμό  

|1> = |
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>  «   50%         «             «            «                     «                «          «  προσανατολισμό  45ο
|0> = |
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>    «     «            «             «            «                     «                «           «             «                  «
|1> = |
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> « (cos30ο)2 = 75% πιθανότητα, αν χρησιμοποιήσει πολωτικό διαχωριστή με προσανατολισμό 30ο   
|0> = |
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>  « (sin30ο)2 = 25%          «           «             «                     «               «          «              «                «
Αν ο  Α δεν κάνει μέτρηση της πόλωσης του (α), ο Β έχει 50% πιθανότητα να ανιχνεύσει το φωτόνιο (β) στις καταστάσεις |0> ή |1> του οιουδήποτε προσανατολισμού πολωτικού διαχωριστή χρησιμοποιήσει. 

   Από τα πιο πάνω συνάγεται πως το σε ποια κατάσταση πόλωσης θα βρει το φωτόνιο ο ένας αποδέκτης, εξαρτιέται από το αν είχε ανιχνεύσει προηγούμενα ο άλλος αποδέκτης την πόλωση του άλλου φωτονίου και σε ποια κατάσταση το είχε βρει. Τα αποτελέσματα αυτά εκφράζουν τη μη-τοπικότητα των αλληλεπιδράσεων των εναγκαλισμένων κβαντικών συστημάτων.
   Κατόπιν τούτων ας δούμε τη διαδικασία που ακολουθούν οι Α και Β για να παράγουν ένα κβαντικό κλειδί και να ελέγξουν την ασφάλειά του. Σε συγχρονισμό με το χρόνο εκπομπής του ζεύγους των φωτονίων, ο Α στρέφει, με τελείως τυχαία σειρά επιλογής κάθε φορά, τον πολωτικό του διαχωριστή σε μια από τις  εξής  τρεις γωνίες προσανατολισμού φα1 = 0 , φα2 = π/4, φα3 = π/8 και το ίδιο κάνει και ο Β με τις γωνίες  φβ1 = 0, φβ2 = -π/8, φβ3 = π/8. Σημειωτέον ότι ο χρόνος που κάνει να φθάσει το φωτόνιο (β) στον Β λαμβάνεται μέριμνα να  είναι, έστω και κατά ελάχιστο, μεγαλύτερος από αυτόν που κάνει να φθάσει το (α) στον Α. 
   Αν Ρ10(φαi,φβj) είναι η πιθανότητα να ανιχνεύσει ο Α το φωτόνιο (α) στην κατάσταση |1>, έχοντας τον πολωτικό του διαχωριστή στραμμένο στη γωνία φαi (i = 1,2,3), και ο Β να ανιχνεύσει το φωτόνιο (β) στην κατάσταση |0>, έχοντας τον πολωτικό του διαχωριστή στραμμένο στη γωνία φβj (j =1,2,3), και παρομοίως για τις πιθανότητες Ρ11(φαi,φβj), κλπ., μπορούμε να ορίσουμε την ποσότητα
                             Ε(φαi,φβj) = Ρ11(φαi,φβj) + P00(φαi,φβj) – Ρ10(φαi,φβj) – Ρ01(φαi,φβj)

που εκφράζει ένα συγκεκριμένο συσχετισμό των ανιχνευόμενων από τον Α καταστάσεων πόλωσης του (α) με τις  ανιχνευόμενες από τον Β καταστάσεις πόλωσης του (β). Από τους νόμους της Κβαντικής Φυσικής προκύπτει ότι

                            Ε(φαi,φβj) = - cos(2(φαi– φβj))              Ε(φα1,φβ1) = Ε(φα3,φβ3) = -1
                    και       S =  Ε(φα1,φβ3) + Ε(φα1,φβ2) + Ε(φα2,φβ3) – Ε(φα2,φβ2) = -2
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   Μετά τη λήψη λοιπόν των μετρήσεων οι Α και Β ανακοινώνουν, μέσω δημόσιων διαύλων επικοινωνίας, τις γωνίες φαi και φβj των πολωτών τους, που χρησιμοποίησαν για κάθε μέτρηση, και χωρίζουν τις μετρήσεις των σε δυο ομάδες. Η πρώτη περιέχει τις μετρήσεις με φαi ( φβj και η δεύτερη αυτές με φαi = φβj, ενώ απορρίπτουν όσες μετρήσεις δεν καταγράφηκαν ανά ζεύγη. Κατόπιν ανακοινώνουν, μέσω δημόσιων διαύλων και πάλι, τα αποτελέσματα της πρώτης ομάδας (με φαi ( φβj). Για την ομάδα με φαi = φβj δεν κάνουν γνωστές τις μετρήσεις των, μια και ξέρουν αμφότεροι ποιες πρέπει να είναι, αν δεν έχει επηρεαστεί η πόλωση των φωτονίων κατά τη διαδρομή τους από την πηγή προς αυτούς. Έχοντας  προσανατολισμένους στην ίδια γωνία τους πολωτικούς των διαχωριστές, αν ο ένας ανιχνεύσει την κατάσταση |1> (|0>), ο άλλος θα ανιχνεύσει την κατάσταση |0> (|1>). Με τα δεδομένα αυτά υπολογίζουν την ποσότητα  S  και, αν είναι ίση με -2
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, συμπεραίνουν πως δεν έχουν υπάρξει παρεμβολές ή άλλες αλλοιώσεις των καταστάσεων των φωτονίων, οπότε οι πλήρως συσχετισμένες μετρήσεις της δεύτερης ομάδας μπορούν να αποτελέσουν ένα κλειδί κρυπτογραφήματος.
   Στο σχήμα αυτό ένας υποκλοπέας δε μπορεί να πάρει κάποια πληροφορία από τα φωτόνια, καθώς αυτά κατευθύνονται προς τους Α και Β, διότι δεν υπάρχει καμία πληροφορία καταγεγραμμένη σε αυτά. Η πληροφορία δημιουργείται μετά τις μετρήσεις από τους Α και Β και τη δημόσια επικοινωνία τους. Ο υποκλοπέας μπορεί όμως να στείλει δικά του σήματα  στους αποδέκτες για να τους παραπλανήσει, αλλά, μη γνωρίζοντας τις φαi, φβj που χρησιμοποιούν κάθε φορά, δεν υπάρχει τρόπος να αποφύγει την ανακάλυψή του, αφού το S θα είναι τότε διαφορετικό της κβαντικής του τιμής -2
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.
   Συγκρίνοντας την παραγωγή κβαντικών κλειδιών μέσω καταστάσεων ενός qubit και μέσω εναγκαλισμένων καταστάσεων δυο qubits, τα δεύτερα φαίνεται να παρέχουν μεγαλύτερη ασφάλεια. Συγκεκριμένα, το παραγόμενο με τις μεθόδους ενός qubit κλειδί πρέπει κάπου να φυλαχτεί, μέχρι να χρησιμοποιηθεί. Με τα εναγκαλισμένα ζεύγη φωτονίων όμως οι ενδιαφερόμενοι θα μπορούσαν να κρατήσουν καταρχήν τα αντίστοιχα φωτόνια (ή άλλα σωμάτια δυο καταστάσεων, όπως ηλεκτρόνια), χωρίς να μετρήσουν την πόλωση τους (ή το σπιν τους), μέχρι τη στιγμή που θα χρειαστούν το κλειδί. Θα μπορούσαν δε να πάρουν ο καθένας μαζί του το αντίστοιχο «δοχείο» με τα αποθηκευμένα qubits και να πάνε, όπου θέλουν. Έτσι περιορίζεται ο χρόνος που το κλειδί βρίσκεται σε, ευάλωτη για υποκλοπή, κλασσική κατστάση.
   Προς το παρόν όμως, με την υπάρχουσα τεχνολογία, η παραγωγή κβαντικών κλειδιών με τη χρησιμοποίηση εναγκαλισμένων καταστάσεων παρουσιάζει μεγαλύτερες δυσκολίες για την πραγματοποίησή της, κυρίως λόγω της απαίτησης  ελαχιστοποίησης (μέχρι μηδενισμού) της παραγωγής μη εναγκαλισμένων καταστάσεων από τις πηγές των πηγών ζευγών φωτονίων.
   Κωδικοποίηση φάσης

   Στην περίπτωση αυτή εκμεταλλευόμαστε το ταυτόχρονο της παραγωγής των δυο εναγκαλισμένων φωτονίων κατά τη διαδικασία της μετατροπής προς τα κάτω. Όπως φαίνεται και στο σχήμα 6, τα φωτόνια 
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Σχήμα 6.
(α) και (β) του παραγόμενου ζεύγους οδεύουν προς τους Α και Β αντίστοιχα, οι οποίοι διαθέτουν και από μια ίδια ασύμμετρη συμβολομετρική διάταξη Mach-Zehnder έκαστος. Για δεδομένο ζεύγος φωτονίων υπάρχουν τέσσερις διαφορετικές δυνατότητες ανίχνευσής των. Η μια αφορά τη διαδρομή και των δυο φωτονίων δια των συντομότερων δρόμων LA1, LB1, η άλλη τη διαδρομή δια των δυο μακρύτερων δρόμων LA2, LB2 και οι άλλες δυο αφορούν τις διαδρομές LA1, LB2 και LA2, LB1.
   Αν (LA2-LA1), (LB2-LB1) < cτs και  |(LA2-LA1)-(LB2-LB1)| < cτc, όπου τs η διάρκεια του μητρικού φωτονίου και τc η διάρκεια έκαστου των παραχθέντων φωτονίων, οι διαδρομές LA1,LB1 και LA2,LB2 δεν είναι διακρίσιμες μεταξύ τους, σε αντίθεση με τις άλλες δυο, όπου το μη ταυτόχρονο της ανίχνευσης των φωτονίων (στη μια περίπτωση ανιχνεύεται πρώτα το (α) και στην άλλη πρώτα το (β)) δίνει τη δυνατότητα να τις ξεχωρίσουμε. Στην περίπτωση των δυο μη διακρίσιμων διαδρομών, η πιθανότητα ταυτόχρονης ανίχνευσης των δυο φωτονίων (το ένα από τον Α και το άλλο από τον Β) εξαρτιέται από τις τιμές των φάσεων φΑ και φΒ, εμφανίζοντας  ως εκ τούτου φαινόμενα συμβολής. Πιο συγκεκρίμενα, αποδεικνύεται ότι για 2π(LA2-LA1) /λ + φ0 – 2π(LB2-LB1)/λ =2kπ  η πιθανότητα της ταυτόχρονης ανίχνευσης των φωτονίων (α) και (β) στις καταστάσεις |0>Α και |0>Β ή στις |1>Α και |1>Β είναι
                              Pss = P(|0>A,|0>B) + P(|1>A,|1>B) = 1/2[1+cos(φΑ+φΒ)]

ενώ η πιθανότητα  ανίχνευσης του ενός φωτονίου στην κατάσταση |0> (|1>) και του άλλου στην |1> (|0>) είναι
                              Pas = P(|0>A, |1>B) + P(|1>A, |0>B ) = 1/2 [1-cos(φΑ +φΒ)]

όπου φ0 , φΑ , φΒ  είναι επιπλέον φάσεις που εισάγουν οι διαμορφωτές φάσης ΔΦ0, ΔΦΑ, ΔΦΒ.

   Αν οι Α και Β ρυθμίζουν τελείως τυχαία και ανεξάρτητα αλλήλων τις φΑ και φΒ  μεταξύ των τιμών 0 και π/2, οι διάφοροι πιθανοί συνδυασμοί των φΑ,, φΒ και οι αντίστοιχες τιμές των Pss , Pas  φαινονται στον ακόλουθο πίνακα
                     φΑ                    φΒ                       Pss                      Pas

                      0               0                         1                        0

                      0             π/2                      1/2                     1/2
                     π/2             0                       1/2                     1/2 
                     π/2           π/2                        0                        1

   Στην περίπτωση με φΑ = φΒ  = 0, αν ο Α ανιχνεύσει το φωτόνιο (α) στην κατάσταση |0> (|1>), στην ίδια θα το ανιχνεύσει και το (β) ο Β. Απεναντίας, στην περίπτωση φΑ = φΒ  = π/2, αν ο Α ανιχνεύσει το (α) στην |0> (|1>), ο Β θα ανιχνεύσει το (β) στην |1> (|0>). Στις περιπτώσεις με φΑ ( φΒ , δεν υπάρχει συσχέτιση των μετρήσεων των Α και Β. 

   Από τα πιο πάνω γίνεται φανερή η δυνατότητα παραγωγής κβαντικού κλειδιού. Οι Α και Β ανακοινώνουν μέσω δημοσίων διαύλων τις τιμές των φάσεων φΑ  και φΒ  που χρησιμοποίησαν κάθε φορά, καθώς και το αν ανίχνευσαν φωτόνιο σε οιοδήποτε από τους δυο φωτοανιχνευτές των. Κατόπιν κρατούν τις μετρήσεις για τις οποίες είχαν φΑ = φΒ  (και ανίχνευσαν και οι δυο φωτόνια). Στις περιπτώσεις αυτές γνωρίζουν και οι δυο τι έχει μετρήσει ο καθένας τους και μπορούν να παράγουν έτσι το κβαντικό κλειδί, αφού κάνουν και κάποιους ελέγχους, για να διαπιστώσουν πιθανές αλλοιώσεις των καταστάσεων των φωτονίων λόγω παρεμβολών ή άλλων αιτίων.
Κβαντική τηλεμεταφορά
   Ο Α διαθέτει ένα σωμάτιο (π.χ. φωτόνιο) στην κατάσταση (qubit) |ψγ> = κ|0>γ + λ|1>γ και θέλει να το στείλει στον Β. Αν προσπαθήσει ο Α να «διαπιστώσει» την κατάσταση του σωμάτιου γ, θα την καταστρέψει, χωρίς να λάβει όλες τις πληροφορίες γι αυτή για να τις μεταδώσει στον Β. Μπορεί όμως να  το στείλει, όπως είναι, με τη διαδικασία που φαίνεται στο ακόλουθο σχήμα  7. 
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                           Σχήμα  7
   Συγκεκριμένα, μπορεί να χρησιμοποιηθεί ένα βοηθητικό ζεύγος εναγκαλισμένων σωματίων (α) και (β) και να σταλεί το (α) στον Α και το (β) στον Β. Αν, π.χ., τα (α) και (β) περιγράφονται από την κατάσταση Βell
                                                       |
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> είναι οι καταστάσεις  Bell των σωματίων (α) και (γ). Αν κατόπιν ο Α πραγματοποιήσει μια «μέτρηση Bell» στο ζεύγος των (α) και (γ), θα τα βρει σε μια εκ των ως άνω καταστάσεων Bell με πιθανότητα  25% για την καθεμιά, το δε σωμάτιο (β) θα βρεθεί στην αντίστοιχη κατάσταση ενός σωματίου, με την οποία είναι πολλαπλασιασμένη η ευρεθείσα κατάσταση Bell. Η μονοσωματιακή αυτή κατάσταση σχετίζεται άμεσα με την αρχική |ψγ>. Για παράδειγμα, αν ο Α βρει την κατάσταση |Φαγ->,το σωμάτιο (β) θα φθάσει στον Β στην κατάσταση κ|1>β + λ|0>β. Το μόνο που χρειάζεται ακόμη, είναι να ενημερώσει ο Α τον Β, μέσω ενός κλασσικού διαύλου, για την κατάσταση Bell πού μέτρησε, οπότε, γνωρίζοντας ο Β σε ποια κατάσταση είναι το σωμάτιο (β), μπορεί εύκολα να βρεί την αρχική κατάσταση |ψγ> = κ|0>γ + λ|1>γ.
   Η επικοινωνία των Α και Β μέσω κλασσικών διαύλων συνεπάγεται πως η μετάδοση της πληροφορίας από τον ένα στον άλλο δε μπορεί να γίνει με ταχύτητα μεγαλύτερη αυτής του φωτός.

   Κατά τη διαδικασία της τηλεμεταφοράς επίσης η αρχική κατάσταση |ψγ> καταστρέφεται χωρίς να μαθαίνει τίποτε γι αυτή ο Α, μια και η εναγκαλισμένη κατάσταση των (α) και (γ) δεν περιέχει καμιά πληροφορία για την |ψγ>. Δε γίνεται δηλαδή κλωνοποίηση της αρχικής κατάστασης, σύμφωνα και με την Κβαντική Θεωρία, κατά την οποία μια μέτρηση καταστρέφει εν γένει την κβαντική κατάσταση (εκτός και αν το κβαντικό σύστημα βρίσκεται στις καταστάσεις |0> ή |1>), χωρίς να μπορούμε να πάρουμε το σύνολο των πληροφοριών που την χαρακτηρίζουν (πράγμα που θα μας επέτρεπε να κατασκευάσουμε, όσους κλώνους της θέλαμε).
   Τελειώνοντας αξίζει να επισημανθεί πως μπορεί να γίνει τηλεμεταφορά όχι μόνο άγνωστης, συγκεκριμένης όμως, κατάστασης |ψγ>, αλλά και μη συγκεκριμένης κατάστασης. Για παράδειγμα, αν το σωμάτιο (γ) είναι εναγκαλισμένο με κάποιο άλλο (δ) (οπότε δε βρίσκεται σε συγκεκριμένη κατάσταση), μια μέτρηση Bell στα σωμάτια (α) και (γ) οδηγεί στον εναγκαλισμό του (β) (που σχετίζεται άμεσα με το (α) μέσω του αρχικού εναγκαλισμού τους) με το (δ) (που σχετίζεται άμεσα με το (γ)), αν και αυτά δεν έχουν αλληλεπιδράσει ποτέ μεταξύ τους. Αυτό το είδος τηλεμεταφοράς καλείται  «ανταλλαγή εναγκαλισμού».
Τεχνολογική υποδομή  
   Πηγές φωτονίων

   Η παραγωγή φωτεινών παλμών ενός φωτονίου γίνεται με ισχυρή εξασθένηση φωτεινών παλμών laser, μέσω εναγκαλισμένων ζευγών φωτονίων και με «φωτονικά πυροβόλα».

   Η πιθανότητα P(n) να περιέχει ένας παλμός laser n φωτόνια είναι P(n) = (<n>n/n!)e-<n> (κατανομή Poisson), όπου <n> είναι η μέση τιμή του αριθμού των φωτονίων ανά παλμό. Κατά συνέπεια, η πιθανότητα να υπάρξει φωτεινός παλμός με περισσότερα από ένα φωτόνια είναι (για <n> <<1)
P(n>1) = (1–P(0)–P(1))/(1–P(0)) = (1- e-<n> -<n>e-<n>)/(1 – e-<n>) ~ (1–1+<n>-<n>+<n>2)/(1–1+<n>) = <n>
   Η πιθανότητα αυτή μπορεί να γίνει πολύ μικρή (με τη χρήση κατάλληλων φίλτρων), αλλά τότε και το ποσοστό P(0) = e-<n> ~ 1-<n> των  κενών παλμών αυξάνει. Η βέλτιστη τιμή της <n> εξαρτιέται και από τις απώλειες στη γραμμή μεταφοράς των φωτονίων. Μια συνηθισμένη τιμή είναι η <n> ~ 0.05 .
   Tα εναγκαλισμένα ζεύγη φωτονίων παράγονται, όπως έχει ήδη αναφερθεί, μέσω της «παραμετρικής  μετατροπής προς τα κάτω» σε κατάλληλους οπτικούς κρυστάλλους, όπου περίπου το ένα στα 1010  φωτόνια που διέρχονται δι αυτών μετατρέπεται σε δυο άλλα φωτόνια με διπλάσιο μήκος κύματος έκαστο.

   Όσο για τα «φωτονικά πυροβόλα», αυτά εκπέμπουν ένα μόνο φωτόνιο, σε συγχρονισμό με κάποιο σήμα σκανδαλισμού. Έχουν προταθεί διάφορα συστήματα τέτοιων πηγών, χαρακτηρίζονται όμως από αυξημένη πολυπλοκότητα γενικώς και χαμηλό ρυθμό παραγωγής φωτονίων προς το παρόν.
   Διάδοση και ανίχνευση των φωτονίων
   Τα φωτόνια, που χρησιμοποιούνται για την κατασκευή των κβαντικών κλειδιών, μεταδίδονται ή μέσω οπτικών ινών ή δια του αέρα. Στην πρώτη περίπτωση, δια της οποίας καλύπτονται πολύ μεγαλύτερες αποστάσεις μετάδοσης φωτονίων, και για τεχνικές που βασίζονται στην πόλωση των φωτονίων χρειάζονται να γίνουν κατάλληλες ενέργειες, λιγότερο ή περισσότερο ευχερείς και αποτελεσματικές, για να αντιμετωπιστεί η επίδραση κυρίως της διπλοθλαστικότητας  των οπτικών ινών στην πόλωση. Συγκεκριμένα, για φωτόνια φασματικού εύρους μερικών nm έχομε απώλεια πόλωσης μετά από διαδρομή μερικών km. Η χρησιμοποίηση της φάσης των φωτονίων για τον ορισμό των qubits στην περίπτωση αυτή βελτιώνει αρκετά την κατάσταση. Η χρωματική διασπορά της ίνας όμως μπορεί να δημιουργήσει προβλήματα, που αντιμετωπίζονται χρησιμοποιώντας φωτόνια με μικρό φασματικό εύρος ή με μήκος κύματος σε περιοχές μικρής χρωματικής διασποράς της ίνας.
   Μια άλλη σημαντική παράμετρος είναι το μήκος κύματος λ των φωτονίων, η επιλογή του οποίου επηρεάζεται από δυο αντιτιθέμενους παράγοντες. Συγκεκριμένα, η εξασθένηση  του αριθμού των φωτονίων στις ίνες μειώνεται καθώς το λ αυξάνεται (έχομε μείωση κατά 50% στα 1.5, 9 και 15 km για λ ~ 800, 1300 και 1550 nm αντίστοιχα), από το άλλο μέρος όμως τα φωτόνια με μεγαλύτερα λ ανιχνεύονται δυσκολότερα.
   Για λ< 900 nm χρησιμοποιούνται συνήθως φωτοδίοδοι χιονοστοιβάδας από  πυρίτιο (Si), που έχουν αποδόσεις γύρω στο 50% (ανιχνεύουν δηλαδή το ένα στα δυο φωτόνια), εμφανίζουν χαμηλό θόρυβο γύρω στα 100 Hz (παράγουν δηλαδή ~ 100 παλμούς ανά sec που δεν οφείλονται στην απορρόφηση φωτονίων) και είναι εύκολες στη χρήση.
   Για λ ~1300 nm υπάρχουν οι φωτοδίοδοι χιονοστοιβάδας από γερμάνιο (Ge). Όμως οι επιδόσεις τους υπολείπονται αρκετά αυτών του πυριτίου (~15% απόδοση και ~ 25 kHz θόρυβος σε θερμοκρασία 77 0Κ) και για τη λειτουργία τους χρειάζονται χαμηλές θερμοκρασίες. Τελευταίως δε αντικαθίστανται από  τις φωτοδιόδους χιονοστοιβάδας από κράμα ινδίου-γάλιου-αρσενικού (InGaAs), οι οποίες, στις ίδιες χαμηλές θερμοκρασίες λειτουργίας και στα ίδια επίπεδα θορύβου, εμφανίζουν διπλάσια απόδοση και είναι και οι μόνες που μπορούν να ανιχνεύσουν φωτόνια στην περιοχή των 1550 nm (με μικρή έστω απόδοση ~ 5%).
   Λαβαίνοντας υπόψη τα πιο πάνω, μπορούμε να πούμε πως για τη μετάδοση ενός κβαντικού κλειδιού σε αποστάσεις μέχρι μερικά km (είτε μέσω οπτικών ινών ή μέσω της ατμόσφαιρας) τα φωτόνια στα 800 nm είναι καλή επιλογή. Από το άλλο μέρος, για αποστάσεις πέραν των μερικών δεκάδων km η μόνη επιλογή είναι τα φωτόνια στα 1550 nm, μια και στην περίπτωση αυτή η εξασθένηση του φωτός στις ίνες είναι ο σημαντικότερος παράγοντας (για διάδοση στην ατμόσφαιρα τέτοιες αποστάσεις είναι απαγορευτικές).
   Η εξασθένηση του αριθμού των φωτονίων μετά της απόστασης και ο θόρυβος των φωτοανιχνευτών είναι οι κύριες αιτίες περιορισμού της μετάδοσης ενός κβαντικού κλειδιού σε αποστάσεις μέχρι  ~ 100 km. Αν έλειπαν οι σκοτεινοί παλμοί, η απόσταση μετάδοσης θα ήταν απεριόριστη, παρά την εκθετική μείωση μετ’ αυτής του ρυθμού των ανιχνευόμενων φωτονίων. 
   Παραγωγή τελείως τυχαίας σειράς qubits
   Τέτοιες σειρές δε μπορούν να παραχθούν με Η/Υ, επειδή είναι συσκευές που λειτουργούν με κάποιες αιτιοκρατικές  διαδικασίες. Μπορούν να παραχθούν όμως μέσω κβαντικών διαδικασιών, όπως η διέλευση ενός φωτονίου από έναν 50/50 διαχωριστή δέσμης.
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